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DTVM CARTA PATENTE N° A-68/4089

PSC - POLITICA DE SEGURANGCA CIBERNETICA

Resolucéo n° 4.658 do Banco Central do Brasil, de 26/04/2018.

A CAROL DTVM LTDA, apresenta a Politica de Seguranca Cibernética, em aderéncia
a Resolucéo n° 4.658 do Banco Central do Brasil, de 26 de abril de 2018 que orienta e
estabelece as diretrizes na qual a CAROL, se enquadra para a Seguranca Cibernética
e a prevencdo de responsabilidade legal para todos os usuarios.

OBJETIVO

Esté Politica foi desenvolvida, levando-se em conta, o tamanho, o perfil e 0
enquadramento da CAROL no S 5.

Atender aos requisitos legais, regulamentares e as obrigagfes contratuais pertinentes
a atividade da empresa;

Conscientizar, educar os colaboradores por meio desta politica, normas e

procedimentos internos aplicaveis as suas atividades diarias;

Proteger o valor e a reputacéo da empresa;

Garantir a continuidade de seus negdcios, protegendo dos processos criticos de

interrupgdes inaceitaveis causadas por falhas ou desastres significativos;

Levando em conta o perfil da CAROL, estabelecer e melhorar continuamente um

processo de Gestdo de Riscos de Seguranca Cibernética.

1.PRINCIPIOS ‘



A protecao e privacidade de dados dos clientes refletem os valores da CAROL e
reafirmam o seu compromisso com a melhoria continua da eficicia do processo de
protecdo de dados.

Informacdes — Determinagfes: S&o coletadas de forma ética e legal, para propésitos
especificos e devidamente informados; Somente serdo acessadas por pessoas
autorizadas e capacitadas para seu uso adequado; Poderéo ser disponibilizadas a
empresas contratadas para prestacao de servi¢cos, sendo exigido de tais organizacdes
o cumprimento de nossas diretrizes de seguranca e privacidade de dados; As
informacdes constantes de nossos cadastros, bem como outras solicitagfes que
venha garantir direitos legais ou contratuais, somente serdo fornecidas aos proprios
interessados, mediante a solicitagdo formal, seguindo os requisitos legais vigentes.

2.DIRETRIZES

O cumprimento desta Politica é de responsabilidade de todos os colaboradores e dos
prestadores de servicos, os quais devem obedecer as seguintes diretrizes:

Proteger as informacgdes contra acesso, modificacdes, destruicdo ou divulgagéo
ndo autorizada;
Prover a adequada classificacdo da informacéao, sob os critérios de confidencialidade,

disponibilidade e integridade;

Assegurar que os recursos utilizados para o desempenho de sua funcéo sejam
utilizados apenas para as finalidades aprovadas pela CAROL,;

Garantir que os sistemas e as informacdes sob sua responsabilidade estejam
adequadamente protegidos;

Garantir a continuidade do processamento das informag6es criticas de negocios;

Atender as leis que regulamentam as atividades da CAROL e seu mercado de
atuacao;

Selecionar os mecanismos de seguranca da informacgéo, balanceando fatores de
riscos, tecnologia e custo;

Comunicar imediatamente o Setor de T.l a respeito de quaisquer descumprimentos

desta Politica.



3.AMBIENTE — SEGURANCA FiSICA E LOGICA

Controle de responsabilidade na gestdo e operacdo de recursos no processamento
das informacdes, com garantia na seguranca de redes locais e internet, com
monitoramento no tratamento de respostas aos incidentes, minimizando o risco de
falhas e administracdo segura da rede de comunicacgdes. Equipamentos e instalagcbes
de processamento, sdo mantidos em area segura, visando sua integridade e
disponibilidade.

4.CONTINUIDADE DE NEGOCIOS

A gestao de seguranca é feita no sentido de mitigar riscos, minimizar os impactos e, se
necessario, recuperar perdas de ativos da informacao, apdés incidentes, através de
requisitos, tais como: funcionarios chaves, analise de impacto nos negdcios e testes

periddicos de recuperagéo, com linhas diversas de web.

Para a devida garantia da continuidade de negdcios, a Carol DTVM, possui praticas

gue visam garantir os trés pilares da seguranca da informacéao:

Confidencialidade: A¢des tomadas para assegurar que informagfes confidenciais e

criticas ndo sejam acessadas ou roubadas por pessoas desautorizadas.

Integridade: Ac¢des para manutencgdo da consisténcia, confiabilidade e veracidade das
informag0des e sistemas pela empresa ao longo dos processos ou de seu ciclo de vida,
garantindo que os mesmos sejam armazenados do mesmo modo como foram criados,

sem que haja interferéncia externa para corrompé-los, comprometé-los ou danifica-los.

Disponibilidade: Garantir a acessibilidade que se tem dos dados e sistemas da
empresa e prover métodos e procedimentos que evitem ou reduzam ao maximo

interrupcoes das operac¢des da empresa como um todo.

5.MEDIDAS DE CONFIDENCIALIDADE, INTEGRIDADE e DISPONIBILIDADE

O controle de acesso as informacgdes, sdo restringidos a menor permissao e privilégios

possiveis, com revisdo periddica e com a aprovacao do gestor responsavel da



informacéo, que sédo cancelados ao término do contrato de trabalho do colaborador ou

prestador se servico.

6.Classificacdo de Dados Sensiveis

Os ativos de informacé&o gerados e utilizados na operacédo da Carol DTVM, incluindo
planilhas, documentos e dados de sistemas sé&o classificados de acordo com a
relevancia do impacto que o vazamento deste pode causar a Carol DTVM, sob o ponto

de vista de imagem, operacional, legal e financeiro.

Estes ativos sédo classificados em 3 pesos diferentes e a partir desta divisdo séo
definidos os devidos acessos e autoriza¢des conforme abaixo:

» Restrito: Utilizado por um grupo restrito com pessoas pré-determinadas pela
Diretoria Carol DTVM;
* Privado: Uso exclusivamente interno na Carol DTVM;

« Publico: Informacéo que pode ser divulgada externamente;

7.Regras de Acesso Ao Recurso Computacional

Todos os recursos computacionais na Carol DTVM séo acessados por meio login de
usuario e senhas concedidos apés autorizagdo do Gestor do usuario ou, em caso de

terceiros, pelo funcionario responsavel pelo prestador de servicos.

Cada usuario possui 0 seu proprio login e senha, sendo esta, sua assinatura eletronica

pessoal e intransferivel.

A Carol DTVM recomenda e realiza a configuracdo de seus servigos e sistemas para

gue sejam permitidos apenas senhas fortes.

Os seguintes critérios sao utilizados para criacdo de senhas fortes:

+ Duracao maxima da senha: A senha deve ser alterada a cada 60 dias.

+ Historico de senhas: O mesmo usuario ndo pode repetir as Gltimas 4 senhas
utilizadas

+ Tamanho minimo da senha
* Minimo de 6 caracteres para usudrios da area de negdécios e administrativa
* Minimo de 8 caracteres para usuarios administradores




+ Complexidade
* As senhas devem ser compostas por no minimo trés das Regras abaixo:
o Caracteres maiusculos (A, B, C...) o Caracteres
mindsculos (a, b, c...) o Numerais (0, 1, 2, 3, 4, 5, 6,
7,8, 9)

o Caracteres especiais (@ # &)

+ Numeros de tentativas invalidas de logon: Em caso de 3 tentativas invalidas o

login deve ser bloqueado.

+ Desbloqueio: Desbloqueio deve ser solicitado para area de Tl por telefone,

presencialmente ou por e-mail corporativo

+ Excluséo de conta por inatividade de uso
+ Com excecao de contas de servicos de sistemas, as contas dos usuarios

sem acesso ha mais de 60 dias serdo inativadas automaticamente, com
exe.

8.Protecdo Contra Software Malicioso
Todos os computadores da rede da Carol DTVM, bem como os servidores em

nuvem, deverdo estar protegidos por antivirus, software de firewall e as Ultimas

atualizagbes de sistema operacional.

9.Mecanismos de Rastreabilidade

Todos os sistemas Contratados pela Carol DTVM, deverdo rastrear as inclusoes,
alteracdes e exclusdes de informacfes realizadas pelos usuarios (logs) para que
seja possivel realizar auditorias e investigacdes internas e externas relacionadas as

informacdes geradas.
Todos os documentos, planilhas e apresentagfes, considerados criticos para o
funcionamento do negdécio, sdo armazenados em servicos que permitem controlar

a versao e alteracdes realizadas pelos usuérios.

10.Controle de Gestao de Mudanca de Sistemas (GMUD)

A fim de se evitar incidentes e garantir que a qualidade caminhe em conjunto com as

constantes evolugdes sistémicas da operacado, adotamos um conjunto de




procedimentos e acdes necessarias para detectar, implementar e controlar as

mudancas e aprimoramentos necessarios.

Utilizamos ambientes distintos de sistemas para realizacao de testes de homologacéo
e operacdo em producado. Desta forma, podemos nos certificar que todas as novas
implementacdes sejam previamente testadas, homologadas e aceitas pelos
colaboradores, antes de implantar em ambiente produtivo, evitando assim incidentes

gue impactam a operacao.

Apés aceita uma nova versao pelo usuério responsavel, a mesma é sempre publicada

em horario ndo util para evitar interrupgdes e instabilidades no sistema produtivo.

11.Cépias de Seguranca

Diariamente sdo realizadas copias de seguranga dos sistemas e dos arquivos

documentos criticos para eventual restauragdo em caso de incidentes.

12.Redundancia de Acessos

Operamos com dois links de Internet contratados de empresas distintas, para que, em
caso de queda de servigo de um link, 0 acesso seja realizado por outro sem gerar

impacto a operacao.

13. POLITICAS PARA CONTINUIDADE DE NEGOCIOS

13.1 Regras para Tratamento de Incidentes

Séo considerados Incidentes de Seguranca da Informacéo quaisquer fragilidades ou
eventos adversos de seguranca, confirmados ou sob suspeita, que levem ou possam
levar ao comprometimento dos principios de confidencialidade, integridade ou

disponibilidade, colocando o negécio e seus objetivos em risco.

Todos os colaboradores da Carol DTVM, devem ter a capacidade de identificar e

reportar incidentes sempre que presenciarem.

Todos os eventos que gerem interrup¢des, mau funcionamento, impreciséo ou
vazamento de informacao nos sistemas da empresa deve ser notificado o quanto
antes para a area de Compliance, que ira registrar em um repositorio Gnico o evento

ocorrido, bem como sua caracteristica e nivel de severidade.




Para cada evento registrado, apds a sua detecc¢ao e registro, devem ser realizados os

seguintes passos:

+ Comunicacgdo: comunicacgdo do incidente as partes envolvidas e caso
necessario entidades externas;

* Comunicacao: imediata ao setor de Compliance;

* Resposta: Tratamento do incidente, identificacdo e enderecamento de solucdo
da causa raiz;

* Finalizacdo: encerramento formal e andlise para identificacdo de possiveis

melhorias em processos e controles.

14.Procedimentos em Caso de Interrupcgéo de Servigos Relevantes

Produto CAROL DTVM LTDA:

-Operacdes de Ouro Ativo Financeiro, Via WEB Sistema operacional de opera¢fes de
Compra e Venda de OURO.

-STR BACEN VIA WEB.

Para os produtos acima, temos dois Provedores de Internet, caso um pare de

funcionar; temos outro.

O intuito é minimizar ao maximo o risco de incidentes para 0s servicos criticos,
porém, se ainda assim, houver uma interrup¢ao, o reestabelecimento do servi¢o ou de
sua contingéncia sera agilizado uma vez que a equipe esta ciente dos passos a serem
seguidos.

Periodicamente, de acordo com o tempo estabelecido por servi¢o, séo realizados

testes de recuperacéo e contingéncia, que visam assegurar o funcionamento da

operacdo em cenarios de contingéncia e garantir o conhecimento das pessoas

envolvidas neste cenario.

15.Cenarios de Incidentes

A lista a seguir exemplifica, mas n&o esgota os possiveis incidentes de seguranga
da informacéo:

« Qualquer evento adverso confirmado ou sob suspeita, relacionado a segurancga
dos sistemas de computacdo ou das redes de computadores, bem como
estruturas fisicas e l6gicas associadas, que comprometa a confidencialidade, a
integridade e a disponibilidade do ambiente da organizagéo;

* Indisponibilidade do ambiente tecnolégico em virtude de ataque maliciosos

interno e externo;




* Vazamento de informac@es confidenciais (informacdes de clientes, informacdes
estratégicas, outros);

» Tentativas interna ou externa de ganhar acesso nao autorizado a sistemas, a
dados ou até mesmo comprometer o ambiente de TI;

* Uso ou acesso ndo autorizado a um sistema;

* Modificacbes em um sistema, sem o conhecimento, instru¢cdes ou
consentimento prévio do dono do sistema;

» Compartilhamento de senhas
16.REGRAS PARA CONTRATACAO DE SERVICOS NA NUVEM

Partindo da premissa que atualmente as hospedagens em nuvem permitem a
utilizacdo das mais novas tecnologias, com possibilidade de escalabilidade e
ferramentas de seguranca com constantes atualizagfes que possibilitam uma gestéo
da seguranga mais econémica e eficaz que um data center privado local. A
administracdo da Carol DTVM, permite a contratacdo de servicos na nuvem de
empresas no Brasil ou no Exterior, porém com a exigéncia de procedimentos de

seguranca e de parametros de contratacdo destes servicos.

Para que o0s servicos na nuvem sejam contratados evitando prejuizos ao
regular funcionamento da operacdo, sdo estabelecidos o0s seguintes

parametros para a prestadora de servigos:

» Comprovacdo de idoneidade e de cumprimento da legislacdo e da
regulamentacao vigentes;

* Que a Carol DTVM tenha acesso garantido aos dados processados e/ou
armazenados na empresa contratada;

» Estabelecimento de processos para assegurar a confidencialidade, integridade,
disponibilidade e recuperacéo dos dados processados e/ou armazenados na
empresa contratada, considerando a criticidade do servigo e a sensibilidade
dos dados e das informagfes a serem processados;

+ Comprovacao de capacidade técnica da contratada e experiéncia prévia na
prestacdo deste servico;

* Acesso as informagfes e de recursos de gestdo adequados ao monitoramento
dos servigcos a serem prestados;

» Segregacao dos dados dos clientes da Carol DTVM por meio de controles

fisicos ou légicos;

* Qualidade dos controles de ‘ acesso voltados a protecao dos



dados e das informacbes dos clientes da instituicao.

* Na contratacdo de aplicativos e sistemas na nuvem, o fornecedor devera
adotar controles de gestdo de mudanca (GMUD) de modo a mitigar os efeitos

de eventuais vulnerabilidades na liberacdo de novas versdes do aplicativo.

17.COMUNICACAO E TRANSPARENCIA DA CONTRATACAO EM NUVEM

Para assegurar que a prestacdo dos servicos a serem contratados ndo causem
prejuizos ao seu regular funcionamento das nossas operagfes, nem embaraco

a atuacao do Banco Central do Brasil, a Carol DTVM provera:

Acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a
prestacdo de servicos, a documentacdo e as informagdes referentes aos servigos
prestados, aos dados armazenados e as informac6es sobre seus processamentos, as
copias de seguranca dos dados e das informacgdes, bem como aos codigos de acesso

aos dados e as informacgdes;

Comunicacao todos os servicos relevantes de processamento, armazenamento de

dados e de computacdo em nuvem previamente ao Banco Central do Brasil,
Obrigacao de a empresa contratada manter a instituicdo contratante permanentemente

informada sobre eventuais limitagdes que possam afetar a prestacdo dos servicos ou o0

cumprimento da legislacdo e da regulamentag&o em vigor;

18. RESPONSABILIDADE

A Alta Administragdo da CAROL DTVM LTDA, é incentivadora e comprometida com a

melhoria continua desta Politica.




19. COMUNICACAO

Esta Politica, € divulgada a todos os funcionarios e colaboradores da CAROL e esta
disponivel na rede interna. Qualquer irregularidade no cumprimento desta Politica sera
alvo de investigacdo interna e devera ser comunicada imediatamente para 0 endereco
de e-mail: CAROLDTVM@CAROLDTVM.COM.BR.

CAROL DTVM LTA
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